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第一部分 项目需求说明
1、业务背景
公司代码安全检测服务即将到期，为保证公司业务系统代码安全，开展“2018年代码安全检测服务”采购项目。
2、业务需求
2.1 基本要求
( 提供业务系统新上线代码检测服务，包括代码上线前漏洞检测，对安全漏洞、合规问题等进行扫描，出具扫描报告并提供修复建议方案，检测方式：每次上线检测，不限次数。
( 提供WEB业务系统安全漏洞检测及安全加固服务，通过模拟黑客的外部渗透测试，利用目标应用系统的安全弱点模拟真正的黑客入侵攻击方法，以人工渗透、漏洞扫描工具多方面进行检测，主要包括SQL注入漏洞、跨站脚本漏洞、上传漏洞、CSRF跨站请求伪造漏洞、会话管理漏洞、敏感信息泄露、安全配置错误、链接地址重定向等高风险的安全漏洞进行检测，同时对主机安全策略、管理权限、安全补丁、恶意代码等系统安全检测，并提供系统安全检测报告及建议修复方案。
( 应急响应：
对网站系统通过系统管理员的初步判断认为和安全事件相关的响应，提供远程或现场的应急服务支持，包括：帮助报警分析、漏洞确定、安全加固指导、协助被攻击调查取证等。

2.2 售后服务要求
提供一年内不限制次数新上线WEB业务系统代码检测与现有系统安全扫描服务，提供7*24 电话响应、邮件、远程技术支持服务，如远程无法解决，要求4小时内上门支持，重大故障半小时响应，2小时内到达现场服务。
第二部分 部分重要合同条款
1、 付款方式： 
· 付款方式：一次性付款。
· 付款材料：乙方开具增值税专用发票。
2、 本合同及执行本合同有关的一切争议，由双方友好协商解决，如果协商不能解决，则因本合同引起的或与本合同有关的任何争议，均提请深圳仲裁委员会按照该会仲裁规则进行仲裁。仲裁裁决是终局的，对双方均有约束力。
3、 违约责任：
1、如乙方不履行安全检测服务承诺、或不完全履行其承诺的，乙方应承担相应的违约责任并赔偿甲方相应损失。

2、乙方交付的检测服务质量不符合规定的，影响甲方正常生产安排的，应无偿在甲方规定的时间内重新提供符合规定的服务，如超过三次修改、调换后仍然有质量不符合规定的，甲方有权单方立即终止合同，并收取乙方不符合要求金额三倍以上的违约金。

3、乙方逾期交付服务的，每逾期一天按该笔货款总额1%向甲方偿付逾期交货的违约金。若乙方逾期达到15天的，甲方有权单方立即终止合同，并向乙方收取逾期金额3倍以上的违约金。

4、在合同期内乙方应遵守商业诚信原则，经甲乙双方确认的价格不得擅自提高，若乙方擅自提价，甲方有权扣除乙方当月货款5%，并有权终止合同。若因市场价格浮动较大，乙方应给予甲方正式合理的证明材料。
若项目执行中，乙方出现上述违约行为，如果情况特别严重，除罚款外甲方有权将乙方列为供应商黑名单。
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